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Rozdziat I. Cel Polityki bezpieczenstwa danych osobowych

Celem niniejszego dokumentu jest zapewnienie zgodnosci procesu przetwarzania Danych osobowych
w firmie TK BATO Sp. z 0.0. z obowigzujgcymi przepisami prawa, w szczegolnosci z Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz Ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych.

Nadrzednym celem wprowadzonych regulacji wewnetrznych jest zapewnienie przetwarzania Danych osobowych
w firmie TK BATO Sp. z 0.0. w sposéb gwarantujgcy ich bezpieczenstwo, w szczegdlnosci ochrone przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem

przepisow prawa, zmiang, utrata, uszkodzeniem lub zniszczeniem.

Niniejszy dokument zawiera okreslenie $rodkéw i sposobéw ochrony Danych osobowych przyjetych przez firme
TK BATO Sp. z o0.0.. Zmiany organizacyjne, zmiany sposobu dziatania firmy TK BATO Sp. z o.o.
w zakresie majgcym wptyw na proces przetwarzania Danych osobowych oraz zmiany przepisow prawa bedg

powodowaty koniecznosc¢ aktualizacji niniejszego dokumentu.

Rozdziat Il. Zakres stosowania dokumentu

Niniejszg Polityke stosuje sie w odniesieniu do wszelkich Danych osobowych, wobec ktérych firmie TK BATO SP. z o0.0.
przystuguje status Administratora Danych, przetwarzanych zaréwno w systemach informatycznych jak i w systemach
tradycyjnych (papierowych) tj. ksiegach, skorowidzach, wykazach i innych zbiorach ewidencyjnych, w szczegdlnosci
Danych osobowych przetwarzanych w celach rekrutacyjnych, zatrudnienia i nawigzania wspotpracy, finansowych

i rachunkowych, marketingowych, handlowych oraz windykacyjnych.

Niniejszy dokument podlega przeglgdom i aktualizacji, w szczegdlnosci w przypadku wystgpienia zmian w przepisach
prawa oraz w przypadku wprowadzania zmian w dziataniach firmy TK BATO Sp. z 0.0. zwigzanych z przetwarzaniem

Danych osobowych

Zakresy okreslone przez dokumenty Polityki Bezpieczenstwa Informacji majg zastosowanie do catego systemu

informacyjnego Firmy, w szczegdlnosci do:

. Wszystkich istniejacych, wdrazanych obecnie lub w przesztosci systemow informatycznych oraz papierowych, w ktérych

przetwarzane sg informacje podlegajgce ochronie

. Wszystkich lokalizacji — budynkow i pomieszczen, w ktérych sg lub beda przetwarzane informacje podlegajace ochronie,

. Wszystkich pracownikdéw w rozumieniu przepiséw Kodeksu Pracy, majacych dostep do informacji podlegajacych

ochronie

Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa zobowigzani sg wszyscy pracownicy

w rozumieniu Kodeksu Pracy, majacy dostep do informacji podlegajgcych ochronie.



Rozdziat lll. Terminologia i skroty

® Zastosowane w niniejszym dokumencie pojecia i skroty oznaczaja:

1.

Administrator Danych — podmiot decydujgcy o celach i $rodkach przetwarzania Danych osobowych —
TK BATO Sp. z 0.0.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamos¢é mozna okreslic bezposrednio lub
posrednio, w szczegodlnosci przez powotanie sie na numer identyfikacyjny albo jeden lub klika specyficznych
czynnikdw okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.
Informacji nie uwaza sie za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych

kosztéw, czasu lub dziatan.

Hasto - cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy

w Systemie informatycznym.

Identyfikator uzytkownika - ciagg znakow literowych, cyfrowych lub innych jednoznacznie identyfikujgcy osobe

upowazniong do przetwarzania Danych osobowych w danym Systemie informatycznym.

Obszar przetwarzania danych osobowych - wykaz budynkéw, pomieszczen lub czesci pomieszczen,
w ktorych odbywa sie przetwarzanie Danych osobowych, wobec ktérych status Administratora Danych
przystuguje firmie TK BATO Sp. z o0.0.

Polityka — Polityka bezpieczenstwa danych osobowych w firmie TK BATO Sp. z 0.0.
Poufnosé¢ - wtasciwosé zapewniajgca, ze Dane osobowe nie sg udostepniane nieupowaznionym podmiotom.

Rozliczalnos¢ - wiasciwo$s¢ zapewniajgca, ze dziatania podmiotu mogg by¢é przypisane w sposob

jednoznaczny tylko temu podmiotowi.

Integralnos¢ - wlasciwos¢ zapewniajgca, ze Dane osobowe nie zostaty zmienione lub zniszczone w sposéb

nieautoryzowany.

10. System informatyczny — zespdt wspdtpracujgcych ze sobg urzadzen, programéw, procedur przetwarzania

informacji i narzedzi programowych zastosowanych w celu przetwarzania Danych osobowych.

11.Uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamoséci podmiotu.

12. Uzytkownik - osoba, ktéra zgodnie z obowigzujgcymi w firmie TK BATO Sp. z 0.0. regulacjami wewnetrznymi

otrzymata upowaznienie oraz uprawnienia i Hasta dostepu do pracy w Systemie informatycznym.

13. Zbiér danych osobowych — kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,

dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony

funkcjonalnie.



Rozdziat IV. Zarzadzanie ochrong danych osobowych

. Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do danych osobowych, przed
przystgpieniem do pracy, podlegajg przeszkoleniu w zakresie obowigzujgcych przepisow prawa dotyczgcych ochrony

danych osobowych oraz obowigzujgcych w firmie zasad ochrony danych osobowych.

. Za biezacg, operacyjng ochrone danych osobowych odpowiada kazda osoba przetwarzajgca te dane w zakresie
zgodnym z upowaznieniem oraz rolg sprawowang w procesie przetwarzania danych.

. Kazda z oséb majaca stycznos¢ z danymi jest zobowigzana do ochrony danych osobowych oraz do przetwarzania ich
w granicach udzielonego jej upowaznienia.

. Nalezy zapewni¢ poufnosé¢, integralnosc i rozliczno$¢ przetwarzanych danych osobowych.

. Nalezy stosowac¢ adekwatny do zmieniajgcych sie warunkéw i technologii poziom bezpieczenstwa przetwarzania
danych osobowych.

. Dane osobowe powinny by¢ chronione przed nieuprawnionym dostepem i modyfikacjg.

Rozdziat V. Obszar przetwarzania danych osobowych

Obszar przetwarzania danych osobowych w firmie TK BATO Sp. z 0.0. przedstawia sie nastepujaco:

Budynek biurowy TK BATO Sp. z 0.0., na ktdry sktadajg sie pomieszczenia biurowe firmy.

Rozdziat VI. Zbiory danych osobowych i systemy informatyczne wykorzystywane do ich
przetwarzania

1. Wykaz Zbioréw danych osobowych oraz Systemoéw informatycznych stuzacych do ich przetwarzania, wraz z dodatkowg

informacjg o innej formie przetwarzania, w firmie TK BATO Sp. z 0.0. przedstawia sie nastepujgco:

Podstawa

R AT rawna Forma Lokalizacja lElpes
Lp. danych pra . Aplikacja . przetwarzania
funkcjonowa prowadzenia bazy danych
osobowych ] . danych
nia zbioru
. Dokumentacja . . . .
. Zgodnie z . Pomieszczenie Pomieszczenie
1 Rekrutacja obowigzujgc w formie Poczta biura/stacje biura/stacje
) oowigzujacy elektronicznej elektroniczna ] )
mi przepisami ; : ; robocze robocze
i papierowej
. System bankowosci | Pomieszczenie Pomieszczenie
. Dokumentacja . . . . . .
Zgodnie z . elektronicznej, biura/pomieszcz | biura/pomieszcze
. o w formie - . .
2. Pracownicy obowigzujgcy clektronicznei Ptatnik ZUS, system enie nie
mi przepisami . . ) Hermes, ksiegowosci/sta | ksiegowosci/stacj
i papierowej . ?
e-deklaracje cje robocze e robocze
3. Ksiegowos¢ Zgodnie z Dokumentacja | System bankowosci | Pomieszczenie Pomieszczenie
obowigzujgcy w formie elektronicznej, ksiegowosci ksiegowosci/stacj
mi przepisami | elektronicznej Ptatnik ZUS, e- e robocze




deklaracje, poczta

i papierowej elektroniczna,
system Hermes
Poczta
. Dokumentacja elektroniczna, ‘. . . . .
Zgodnie z formi system bankowosci | Pomieszczenie Pomieszczenie
4, Kontrahenci obowigzujacy wiormie elektronicznej, biura/stacje biura/stacje
mi przepisami e!ektrqnlczngj strona www, sklep robocze robocze
| Papierowe internetowy, ,system
Hermes
Poczta Polska,
Dokumentacja poczta
Korespondenc;j Zgodnie z formi elektroniczna, Pomieszczenie Pomieszczenie
5. aidane obowigzujacy wiormie formularz biura/stacje biura/stacje
kontaktowe mi przepisami e!ektrqnlczngj kontaktowy strony robocze robocze
i papierowej

www, system
Hermes

Rozdziat VII. Srodki zapewniajace poufnos$é, integralnosé i rozliczalno$é przetwarzanych
danych osobowych

1. Mechanizmy ochrony organizacyjnej i formalnej:

1) wprowadzenie dokumentacji przetwarzania Danych osobowych:

a) Polityka bezpieczenstwa danych osobowych w firmie TK BATO Sp. z o.0.

2) nadanie upowaznien do przetwarzania Danych osobowych,

3) prowadzenie szkoleh z zakresu ochrony Danych osobowych dla oséb po raz pierwszy upowaznianych do

przetwarzania Danych osobowych oraz szkolen okresowych.

2. Mechanizmy ochrony informatyczno-technicznej:

1) mechanizmy Uwierzytelnienia Uzytkownikéw z wykorzystaniem unikalnych Identyfikatorow i Haset,

2) mechanizmy Rozliczalnosci operacji realizowanych przez Uzytkownikdw,

3) potaczenie sieci TK BATO Sp. z 0.0. z wykorzystaniem zapér sieciowych,

4) system ochrony antywirusowej,

5) system ochrony antyspamowej,

6) systemy monitorujgce dziatania infrastruktury informatycznej pod kgtem wykrywania podatnosci na wtamania,

7) zarzadzanie kontami Uzytkownikdw za pomocg domeny,

3. Mechanizmy ochrony fizycznej:

1) ochrona fizyczna obiektu,

2) Drzwi wejsciowe do obiektu zabezpieczone kodem dostepu z alarmem, zamykane na klucz

3) system kontroli dostepu z wbudowang funkcjg Rozliczalnosci,




4) dostep do pomieszczen szczegdlnie chronionych (np. serwerownie) jest ograniczony wytgcznie do oséb $cisle

upowaznionych,

5)  system zasilania awaryjnego wraz z generatorami pradu,
6) serwerownia wyposazona w niezalezny UPS,
7)  zapewnienie dostepu do niszczarek stuzgcych do niszczenia zbednych, biezgcych dokumentow,

8)  zapewnienie dostepu do szaf zamykanych na klucz.

Rozdziat VIIl. Postepowanie w sytuacji naruszenia bezpieczenstwa danych osobowych

1. Kazdy uzytkownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych, zobowigzany jest o
tym poinformowa¢ Administratora Danych,
2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

a) Niewtasciwe zabezpieczenie fizyczne pomieszczen,

b) Niewtasciwe zabezpieczenie sprzetu, oprogramowania przed wyciekiem, kradziezg i utrata danych osobowych,

c) Nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw,

3. Do typowych incydentow bezpieczenstwa danych osobowych nalezg:

a) Zdarzenie losowe zewnetrzne (pozar obiektu/ pomieszczenia, zalanie woda, utrata zasilania, utrata tgcznosci)

b) Zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskoéw, oprogramowania, pomytki
informatykéw, uzytkownikow, utrata/zagubienie danych)

c) Umysline incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez danych/sprzetu, wyciek
informacji, ujawnienie danych osobom nieupowaznionym, $wiadome zniszczenie dokumentow/danych,
dziatanie wiruséw i innego szkodliwego oprogramowania),

4. W przypadku stwierdzenia wystgpienia zagrozenia, Administrator Danych prowadzi postepowanie wyjasniajgce w toku
ktorego:

a) Ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b) Inicjuje ewentualne dziatanie dyscyplinarne,

c) Rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych zagrozen

w przysztosci,

d) Dokumentuje prowadzone postepowania,

5. W przypadku stwierdzenia incydentu (naruszenia), Administrator Danych prowadzi postepowanie wyjasniajgce, w toku
ktorego:

a) Ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkdd, ktére zaistniaty,

b) Zabezpiecza ewentualne dowody,

c) Ustala osoby odpowiedzialne za naruszenie,

d) Podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody)

e) Inicjuje dziatania dyscyplinarne,

f) Wycigga wnioski i rekomenduje dziatania korygujgce zmierzajace do eliminacji podobnych incydentow
w przysztosci,

g) Dokumentuje prowadzone postepowania zgodnie ze wzorem Raportu z naruszenia bezpieczenstwa danych

osobowych stanowigcy zatgcznik nr do Polityki Bezpieczenstwa



Rozdziat IX Postanowienia koncowe

Administrator Danych ma obowigzek zapoznac¢ z trescig Polityki kazdego uzytkownika,

Wszystkie regulacje dotyczgce systemow informatycznych, okre$lone w Polityce dotyczg réwniez przetwarzania danych
osobowych w bazach prowadzonych w jakiejkolwiek innej formie,

Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowien zawartych w Polityce,
Wobec osoby, ktéra w przypadku naruszenia bezpieczenstwa systemu informatycznego lub uzasadnionego
domniemania takiego takiego naruszenia nie podjeta dziatania okreslonego w niniejszym dokumencie,
a w szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okresowymi zasadami, takze gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, mozna wszczg¢ postepowanie dyscyplinarne,

W celu wykonania swoich praw, prosze skierowa¢ zgdanie pod adres e-mail: odo@bato.pl
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